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Informa n zkklad

1. Kyber ikana cotoje?
Pojem kyber ikana (n kdy se pou vaj iciz v ra-
zy kyber-mobbing, e-mobbing apod.) p edstavuje
emysIing@ urk ky, vyhro ovkn, zesm  ovikn nebo
obt ovEn druh ch prost ednictv m modern ch
komunika nch prostedk v tinou v del m a-
sov@m obdob . Kyber ikana se odehrkvk na Inter-
netu (nap . prost ednictv m e-mail , chatovac ch
aplikac jako je ICQ, v socikln ch st ch, na vide ch
um st n ch nainternetov ch port&lech)nebo pro-
st ednictv m mobiln ho telefonu (nap . SMS zprk-
vami nebo nep jemn mi telefonkty). Pachatel
asto jednk anonymn ,tak eob netu , od koho
etoky pochkz .
Priv vp padechkyber ikany mezid tmiadosp -
vajcmisev tinaob t apachatel navzijem znk
iv rekElngm sv t .T0m v dymaj ob tipodez e-
n, kdo by se mohl za etoky skr vat. Kyber ikanu
v t inou pkchaj lid@ z okol ob ti:ze koly, ze tvr-
ti, ze stejn@ vesnice nebo nap . etnick@ komunity.
P pady kyber ikany mezi zcela neznfm mi lidmi
nejsoup li astd. Naopak u tzv. kybergroomingu,
emysin@ho navazovin sexukln ch kontakt s ne-
zletil mi po Internetu, jsou pachateld v t inou ciz
star mu i. P i komunikacisd tmia dosp vaj ¢ mi

v chatu nebo v socifln ch s t ch se vydivaj za je-
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jichvrstevn kyasna sezskatjejichd v ru.Clem
takov@ho jedn&n je v t inou setkin v rekln@m
sv t azneu it nezletil chd t.

1.1 mjekyber ikana novk?
ikana jako takovk nen nov jev, kyber ikana se
aleod p m@ ikanyli vn kolikabodech:
j asov neomezen zAsah do soukrom.
Kyber ikana nekon po kole nebo po prékci.
Pachatel@ kyber ikany mohou ®to it kdykoliv
p es Internet nebo prost ednictv m maobilu,
atakjeob pronksledovankidoma. ty ist ny
vlastn ho pokoje ob p ed ®toky kyber ikany
nechrkn ; jedin vp pad , ebyv bec nepou-

vala £dnE novk m@dia.

j Publikum je nesm rn  irok@ a obsah se
velmi rychle. Elektronicky rozeslan@ zprkvy
nebo obrkzky, kter@ jsou online, nelze spoleh-
liv kontrolovat. Nap . Imy nebo fotogra e je
mo n@ jednodu e kop rovat z jednoho inter-
netovgho port#lu na jin . Proto b vk rozsah
kyber ikany mnohemv t ,ne u p m@ ika-
ny. Obsah, na kter se u dkvno zapomn lo, se
m e kdykoliv znovu objevit na ve ejnostia pro
ob jetakipoletechmnohemobt n j celou
nep jemnou zAle itost p ekonat.

www.saferinternet.cz
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[ Pachatel?d kyber ikany mohou cto it ano-

nymn .Ob  astonev,kdonanivlastn ®to
a ije proto ve strachu a nejistot . Kyberpacha-
tel se ob tip mo neukk e, ale m e p sobit
anonymn a to mu dAvk (i kdy myln ) pocit

bezpe a astoivelkou vytrvalost.

[ Identita pachatele aob ti. Ke kybernetick@d i-
kan m e dochkzet jak mezi vrstevn ky (nap .
mezi kamarkdy nebo spolu Aky) tak mezi roz-
d In mi generacemi (nap . mezi kky a u iteli).
V k nebo vzhled p itom nehraj Adnou roli.

Pachatel kyber ikany si toti m e vybudovat

novou elektronickou identitu, kterk se ale asto

velmili od td skute n@.

[ N kter@ p pady kyber ikany jsou neemy-
sIn@. StAvk se, e se n kdo stane pachatelem
kyber ikany neemysin : nedomysl d sledky

svgho jedn&n, unkhlen zve ejn fotky, uraz

n koho nebo si neuv dom, com e pro dru-

hgho znamenat nem stnk vtip. Proto e pacha-

tel takov ch in nevid reakci ob ti, asto ani
nezjist, co sv. mi zra uj ¢ mi slovy nebo fotka-

mi zp sobil.

1.2Roz en probl@muv esk@drepublice

P esto e zatm neexistuj jasn dolo enk sla,
jez ejm@, e kyber ikana se stkvkiv esk@ repub-
lice pal iv m t@matem. Negativn trend se z Velk@
Britknie roz ila k esk m dosp vajcm. Nen to
nic p ekvapujc ho, proto e ivot dosp vajcch
je dnes stkle v ce spojen s informa n mi techno-
logiemi. P Atelstv a dokonce partnersk@ vztahy
se dnes zcela p irozen navazuj a p stuj na sti

ap es mobiln telefon, budovin audr ovin kon-
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takt je nej ast j aktivitou online (potvrdil to
v zkumchovAn d tinalnternetu proveden vroce
2009 NErodn m centrem bezpe n j ho internetu
Saferinternet Cz). Velkou £st volngho asu mla-
d lid@ trkv sprkvou pro | , p edstavovin m sv@
osoby a surfovknm v r zn ch sociklnch stch
(nap . Facebook.com, Lid@.cz nebo Spolu £ci.cz).
Na s ti se odehrkvE adab n ch ivotn ch situac
atak se tam m d&l v c objevuj ispole ensky ne-
Edouc jevy,jakojeclendvy le ovkn,zesm o-
VvENn aurk ky.

V pr zkumu, kter v roce 2009 provedla Nadace
02 aob ansk@ sdru en Aisis, se ukkzalo, ev es-
k@ republice se za estm sc rokustalo 10%d t
ob t kyber ikany. Na to reaguje i spole nost
op padechkyber ikany se stkle v ce mluv v m@di-
ch, kyber ikanac lenfnau itele se stkvk tdmatem
odborn ch konferenc a vznikaj webov@ strknky
zam en@ na potla en tohoto jevu. Celkov Ize
hovo it o mobilizacisilaroz en kyber ikany mezi
Eky u sezjevn nepova ujezazanedbateln pro-

bl@m!

N kolik selacedaj :
V zkum Nadace O2 a ob ansk@ho sdru en Aisis
uk£zal velkou neznalost problematiky mezi d tmi:
60% d t v bec nev, co to kyber ikana je, nebo si
tento pojem vyklkd£ patn . Proto na prvn otkzku
byly jste v poslednch 6 m scch ob t kyber i-
kany, odpov d lo kladn 6% d t. P i dotazovkn
na jednotlivd konkrdtn formy obt ovkn ale toto
slo vzrostlo na 10%.
D ti, kter@ byly ikanov£ny, jako formu obt ovAn
nej ast ji uvedly SMS a MMS zprkvy pos land mo-
biln m telefonem, dkle chaty, e-maily a socikln ch
st

www.saferinternet.cz
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Formy kybersikany u déti otézovanych v
poslednich 6 mésicich

68%

30% 29%

H B =
]

Mobiln telefon Chaty (ICQ, ) E-maily Socialni sité
(I1zivé, hanlivé (Facebook.com,
Zprivy ) L b mseti.cz)

V zkum tak@ prokAzal typickou vlastnost pachatel kyber ikany: ve v tin p pad jde toti
on kohozokol ob ti. Nejm@n v78%p pad bylagresoremn kdoze koly,u51%p pad kyber ikany
byl pachatel dokonce spolu £kem ob ti. Skute n@ slo je pravd podobn vy

kyber ikany se nepoda ilo ®to n ka odhalit.

Kyber ikanab vEnez dkanam en#kiprotiu itel mapov dom otakov chp padechseroz i ujei mezi

d tmi:
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Setkal jsi se nékdy s kybersikanou
namirenou proti uciteli?
55%

31%

Ano (osobné, v médiich, ve  Zhlédl jsem video namifené
vypravéni kamaradud apod.) proti uciteli

(Zdroj:V zkum Nadace O2 aob ansk@ho sdru en Aisis v rEmci projektu Minimalizace ikany)

6 -V ukov modul/Kyber ikana

intelinetica

, proto e v 17% p pad
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1.3Zneu it nov chtechnologi k ikanovin
Tabulkan e ukazuje n kterdz mo nost, jak mohou b t dnes novd technologie smyslupin vyu vEny, ale

tak@ k emu mohou b tzneu ity.
(Zdroj: Crown Copyright. S laskav m svolen m organizace Childnet International.)

Technologie

Mobiln telefony

Instant messengery

Chatovac f ra

E-mail

Pozitivn mo nostivyu it

komunikace prost ednictv m
textu a obrazu

po izovkn arozes lkn fotek
avide

poslouch£En hudby

hran her

surfovkn na Internetu

psan e-mail

u ite n@v nouzov ch situac ch
aprov t nezkvislostd t

chatovkn s p k£teli (psan nebo
telefonovin)

rychlf a efektivn mo nost, jak b t
stkle v kontaktu

skupinalid zceldhosv tasim e
ve stejn@m ase pov dato emko-
liv, co je zaj mE

dobrk mo nost pro navazovin
nov ch znkmost

rychld alevn@ pos l&n elektronic-
k chdopis , obrgzk asoubor
do celgho sv ta
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Mo n@zneu it

opakovand anonymn telefonkty
aposlEn nep jemn ch zpriv
(v etn v hru ek, zastra ovkn
aurk ek)

po izovAn poni uj c ch fotek
avide ajejich rozes I£n nebo
zve ejn n nalnternetu

(nap . Happy Slapping)

pos IEn nep jemn ch zprav,
fotek nebo vide

zneu it cizhop stupu pro
rozes l&En urk liv ch zprkv

pos IEn sprost ch nebov hru -
n ch anonymn ch zprkv

vytvk en skupin, kter@ n ktergho
zu ivatel zEm rn ignoruj
navazovin p Atelstv pod fale -
nou zkminkou (pro z skkn osob-
n chinformac, d sledkem pak

m eb tvydrkn apomluvy)

pos IEn sprost ch nebov hru -
n ch e-malil

pos l&n nevy £dan@ho a nevhod-
ngho obsahu (v etn vide , obrkz-
k nebonap.po ta ov chvir )
zksah do e-mailovdho e tu ob ti
arozeslkn osobn ch dopis nebo
vymazkn star ch zpriv

www.saferinternet.cz
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Webkamera

Socikln s t

Videoportkly

Virtu£ln v ukovk
prost ed

Hern strknky, vir-
tu£ln sv ty (nap .
World of Warcraft)

natk en vlastn ch videovzkaz
mo nost vid tnaobrazovce
ostatn a pov dat si s nimi
videokonference

udr ovin kontaktu s p £teli
anavazovkn nov chvztah

v rEmci komunity

pro mladd lidi mo nost projevit
svou kreativitu, nap . publikovat
vlastn hudbu

vytvk en osobnch pro | astrk-
nek a vkl£dAn vlastn ho obsahu

sd len zaj mav ch az£bavn ch
vide

podpora samostatn@ho u en
p pravav ukov ch materi&l ,
referkt a doméc ch kol

b hem hran mohou hrk iz ce-
IZho sv tap semn nebo slovn
komunikovat

ve virtu£ln ch sv tech mohou u i-
vateld vytvk et vlastn avatary
postavy, kterd hrk e reprezentuj
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natk en apos l&n nevhodn@ho
obsahu

p emlouvEn nebo nucen

mlad chlid knep im en@mu
chovin

zve ejn n soukrom ch nahrkvek
b val m partnerem po rozcho-
du atm zostuzen nave ejnosti
(nap . na serverech s pornogra c-
k mi Imy)

sprost@ komentk e k fotogra m
nebo na zdi

zve ej ovkn nevhodn ch vide
a fotogra

zneu it cizhop stupukpro lu
v socikln s tiarozes IEn nesmy-
sin ch zprkv, mazkn obsahu,
vklEdEn nevhodn ch fotogra
apod.

zaklkdAn nenkvistn ch skupin,
kter@d se zam uj proti konkrdtn
0sob

vytvo en fale ngho pro lu

n koho jindho s c lem ikanovat
apon itho

zve ej ovkn vide , kterkzesm -
uj nebo poni uj jinou osobu

zve ejn n soukrom ch vide

(v t inou s erotick m obsahem)

b val m partnerem po rozchodu

atm zostuzen nave ejnosti

vystavovikn nepat i n chvzkaz
azprkv

zku en hrk ivyhledivaj slab@
za najc hrk eaopakovan to
na jejich postavy

c len@ vylou en konkr@tn ho hrk-
e ze spole n ch aktivit a udklosti

www.saferinternet.cz
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2. Kyber ikanave kole

2.1 Problematika

Kyber ikanav Adn@mp pad nen probl@m, kter

Z StAVE skryt v soukrom@m ivot . Stkle ast ji se
d ji t mkyber ikany stkvk kolaaclemve ejn ch
etok jsou jak £ci, tak u itel@. Ve v zkumu, kter

v roce 2009 proved! projekt E-Bezpe a Centrum
prevence rizikov@ virtukln komunikace Univerzity
Palack@ho, se 23%d t p iznalo ktomu, esen -
kdy aktivn pod lelonakyber ikan nam end proti
u iteli. P itomnezkle nav kunebo pohlav, pro |
ob t neb vip li schematick .Coset e pacha-
tel ,zhrubadv tetinueto nk kyber ikany tvo

chlapci. Ai kdy existuj p pady kyber ikany mezi
kolegy, ikanu proti u itelimaj vdrtivdv t in na
sv dom Aci. P esto by ale m la pozornost z stat
utoho, ev tinuob t kyber ikanytvo £cia e
kyber ikana se odehrkvi p edev m mezi vrstevn -
ky.

Ob ti v tinou p i prvnch projevech kyber ika-
ny pro vaj vztek a nejistotu nebo maj strach.
Z po ktku obvykle nev d, kdo se za obt ovkn m
skr vk Pokud pachatel vyjde najevo, nem vk to
pron j £dn@vk n j d sledky (jako nap . trestn
oznkmen nebovylou en ze koly).P pady kyber-
ikany by se ale m ly e itanemus p itom z stat
jen u klasick ch prost edk |, jako je rozhovor s u i-
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telem nebo s vedenm koly nebo b n@ koln
tresty. P ivyvozovEn d sledk zkyber ikany nelze
iny i-
kany? Jakk je na kole atmosf@ra? Mluv se o pro-

opomenout ir souvislosti: : kde jdou p
bldmechvet d ,existujet dn v bornebon jak
kultivovan zp sob e en podpobn ch probldm ?
Kterd okolnostip isp lyk ikan ?

2.2 Kyber ikanamezi £ky
Kyber ikanaje pom rn nov fenom@n a proto za-
t m existuje jen n kolik v deck ch studi, kter@ se
probldmem zab vaj. Nespornd je to, e velkk £st
ivota dosp vaj ¢ ch se dnes odehrkvk na Interne-
tu. P Etelstv a vztahy se naprosto b n navazuj
audr uj p es Internet a prost ednictv m mobiln -
ho telefonu. A prkv  komunikace je u esk ch do-
sp vaj ¢ ch hlavn motivac pro pou VEn Internetu
atakg jejich nej ast j aktivitou.

2.3 Principy kyber ikany

Pro lep pochopen princip kyber ikany je dob-

rg pod vat se na to, co pachatele ke kyber ikan

vede:

j Uvoln n :Kyber ikanaslou jako ventil nahro-
mad nd agrese.

j Uzn&n :
k tomu, aby si z skali pov st frajer .

Kyber ikanu pachateld vyu vaj

_] Pos len pocitu sounkle itosti: Kyber ikana

www.saferinternet.cz
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se v t inou odehrkvk ve skupin , pod heslem
vijednot jesla.

[ Demonstrace s ly: Kyber ikanou chce pachatel
uk£zat svou s lu a d&t najevo, kdo mk posledn
slovo.

[Strach: Roli asto hraje strach pachatele ze
selhEn nebo obava, e se s&m stane ob t

kyber ikany. Hlavn typy, kter@ v t inou jdou

s proudem, necht j riskovat svou p slu nost

ke skupin .

24P
Spou t ¢ impulsy a p

inyaspou t ekyber ikany

iny kyber ikany mohou

b t rozmanitd. toky maj v tinou prap vod

daleko v minulosti a jsou d sledkem naru en ch

komunika n ch dovednost a schopnosti empatie.

[ Kyber ikana je vn mank jako normé&ln v c:
Kyber ikananez dkapat kobvykldmuzp so-
bu komunikace ve skupin , je tolerovanka z -
stkvk bez nksledk . Kdy sesv dci kyber ikany
odvrkt a ob ti nepom ou, m e obt ovékn
trvat i Idta.

[ Nuda: Kyber ikana m e vzniknout z dlouh@
chvle,eto ncisenap kladbav tm, ep han-
livd komentk e k fotogra m spolu £k vystave-
n mvsoci&ln chstch.Ztohosem e vyvinout
spor, kter se postupn vyhrocuje a

[ Kulturn kon ikty: P i kyber ikan asto hra-
j roli i kon ikty mezi dospvajcmi r zn ch
nkrodnost .

[ Spory vet d : Nap t, kterd se n kdy objev
vka ddmt dn m kolektivu, se stkle ast jip e-
souvaj nalnternet pop . do mobiln ch telefon .
T dn mu otlouk&nkovi se spolu £ci posm vaj
v socifln ch st ch nebo ho obt uj SMS zprk-

vami.

10 -V ukov modul / Kyber ikana

j Rozpad p Etelstv : Vztahy mezi dosp vaj ¢ mi
se astom n anap.mezid ve nerozlu n mi
kamarkdy zavlEdne nenkvist a pomstychtivost.

j Prom nat dn hokolektivu: T daje p eorga-
nizovkna nebo p ijdou nov spolu £ci.

:]Zve ejn n osobn ch informac: O ob tech
kyber ikany eto nci asto zve ej uj osobn

detaily nebo nap . intimn fotky a videa, asto

i bez zIdho emyslu. D ti a dosp vajc si asto

neuv domuj, jak hodn m e roz en tako-

v chinformac ubl itacom e do budoucna

vyvolat.

www.saferinternet.cz
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3. Kyber ikana jaksesn
vypo Adat?

Dospvajc asto netu , jakd kody m ou
napkchat zve ejn n m fotogra ckd montk e na
Internetu nebo jak@ pocity mohou vyvolat po-
sm n@nebov hru n@zprkvy. Jetopron asto
jen legrace nebo cesta, jak se pomst tu itelinap .
za patnou znkmku, nebo jak pozlobit spolu Aka.
Proti ikan bohu el neexistuje Adn zaru en

recept. Typy kyber ikany a jej motivy jsou p i

r znorod@ na to, aby bylo mo n@ proti nim uni-
verzkln postupovat. Proto je d le itd, aby siu i-
tel@ vybudovali cit pro ikanu a jej provkzanost
s kyber ikanou.

Jedleitd Ak m v as vysv tlit, jakd d sledky
m e mt takov@ jednin a e kyber ikana roz-
hodn nen in.Vhodnk je aplikace preventivn ch
opat en, kterk pomohou t dn mu kolektivu i celd
kole vypo kdat se s probldmem kyber ikany,
nap . v rkmci n kolikadenn ch projekt . P itom si
mus Vv ichni u itel@ i veden koly uv domovat,
e nadm rn@ pou vEn m@di je dnes samoz ej-
m b nou sou Ast ivota dospvajcch. ast ji
ne televizi dnes dosp vajc maj ve svdm poko-
ji osobn po ta . U itelg by proto m li v novat
pozornost tomuto m@diu, kter@ je u dosp vaj ¢ ch

tak obl ben@: sna it se pochopit Internet a jeho
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potencikl (ICQ, soci£ln st apod.), informovat se
0 nov ch trendech a udr ovat se pokud mo no
up to date .

Mezi Aky se kyber ikana odehrgvk tak kav lu n
vb n@m ka dodenn m prost ed ob tia kola je
jeho d le itou sou £st, tak e je proto pravd po-
dobn@, ed ji t m kyber ikany mezi d tmi a do-
spvajcmije prkv  kola nebo jej okol.P padn
kon ikt se potom dot kE nejen £k , ale i veden
koly arodi .Pedev mveden koly mus v ta-
kov ch p padech rychle zprost edkovat asto vel-
mi emotivh anep jemn@djednkn.Zrozhovor na
kolkch je z ejm@, e takovd p pady jsou obvykle
rychle p edkny editelstv koly. Dobr@ je ale vyu-
t dal mo nosti zprost edkovkn dohody mezi
zee astn n mi stranami: zapojit se mohou p edse-
dov@ t d, pedagogi t poradci, Acia studenti za-
len n do peer program , medi#to i nebo socikln

pracovn ci.

www.saferinternet.cz
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@ Mal exkurz naokraj: Znktev raz Happy Slapping? V doslovndm p ekladu znamenkn co jako veseld fackovn , ve skute nos-

tinatomalenen v bec nic veseldho. Minim&In ur it neproob ti, kterfjsouponi ovkny,n kdyutr zran n akv eobecndmu

pobaven jsoup itom Imovkny kamerou v mobiln m telefonu.

en takov chnahrkvek,ikdy jenvezk@m kruhukamarfd ane

jaktomu astob vEinternetov chvideoportklech, jep itomnezbytnk sou st tdto zEbavy . Krktkd Imyvmobiln ch telefo-

nechmaj astoobsah, kter jeze zkkona zak£z/n. S takov minahrfvkamiseale astoobchodujena koln chdvorech jako se

hav mzho m,od hardcore porno Im ,p esr zn@formy zobrazen nsil pozkznamyzvéle n chhr z(nap . popravy).

mtvrd ,tmlep ,sledovfn takov ch Im toti m v funkcizkou kyodvahy.

3.1 Prevence: jak kyber ikan
p edchkzet?

3.1.1Com ed lat kola?

[ Vytvk et pov dom . Celk kola pot ebuje jed-
notnou de nici kyber ikany. Ka ddmu mus
b tjasng, co v echno je kyber ikana, a m | by
ji dok£zat rozeznat od p m@ ikany. Mlad lid@
i jejich rodi e by si m li uv domit, jakou zod-
pov dnost maj d ti a dosp vajc na Internetu
ajak@ hroz postihy zazneu it.Rodi ea £Aciby
mlivdt eje kolam epodpo it ikdy se
kyber ikana odehrkvE mimo n budovu.

[ Pravidla chovin ( koln £d) a respekt
k ostatn m. Je jist p nosng, kdy veden
koly, u itel@, kci a rodi e spole n vypracuj
pravidla chovkn apr b n je podle okolnost
aktualizuj . Tato pravidla chovkn by m la za-
hrnovat zkkaz pou vEn mobiln ho telefonu
a kamery v mobilu b hem vyu ovkn a o p e-
stivkkch a tak@d by m la zcela zavrhnout ikanu
p esinternetamobiln telefon. Pravidla chovin
bym linaza £tku koln horokuv ichnize ast-
n n podepsat.

[ Osoba zodpov dnk za boj s ikanou a kon-
. Je vhodn@ ur it n koho, kdo
mA na starosti pot rkn

cept mediktor
ikany na kole. Pokud

12 -V ukov modul / Kyber ikana

| Pomoc zven

kola u takovgho Ilov ka mk, jeho pole p -

sobnosti by se m lo roz it i na kyber ikanu.
M lo by se p itom jednat o n koho z veden
koly neboou itele, kte maj p ehledo £cch
av d,jak vrkmci koly komunikovat. Koncept
medi£tor , kte pomkhaj urovnkvat spory
mezi Aky, by m | b t uplatn n i v souvislosti
s kyber ikanou.

. Policejn a kraj t preventistd
mohou velice p sobiv referovat 0 mo n ch
d sledc ch kyber ikany aroz it tak mezi Aky
pov dom o problematice.V p padech kyber i-
kany mohou krom nich rychle a profesion&ln

zaskhnout a pomoci i koln psychologovd, so-

cikln pracovn ci a medikto i.

| Za len n tdmatu dov uky. Kyber ikanu jako

tPma integrujte do sv@d v uky. Tm se pozor-
nost Ak up e pri&v kyber ikanuauv dom si,
e jde o speci ck probldm, o kterdm se mus
mluvit. Tento v ukov modul by vks vtom m |

podpo it.

| Vzd lkvEn pedagog vV oblasti e en kon-

ikt : Aby bylo mo n@ adekvitn
jet pedtm, ne se kon ikt vystup uje, je

reagovat

dleitd b tvnmav kjehop znak m. Pokud
se pedagog nau zvlkdat techniky e en kon-

ikt , m e snadno rozpoznat prvn nkznaky

www.saferinternet.cz
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nap t apim en jednat. Krom Internetu je | Zlep ovat atmosfdruvet d : P pady kyber-

mo n@znalosti erpatiz literatury, nap . v knize ikany se asto objevuj ve t dAch, kterd jsou

Michala Kolk e Bolest ikanovin (2008), nebo i jinak nkro n@. Preventivh mohou p sobit

sledovat aktufln nab dku kurz pro pedagogy pravideln@ aktivity, kterd jsou zam en@ na

po £dan ch Pedagogickou fakultou UK v Praze zlep ovkn vztah a soudr nosti ve t d . Po-

(viz kapitola 8. Odkazy a dal zdroje informac). zitivn roli hraj nap klad i spole n@ projekty
[ Podpora pozitivn ho vyu vAn nov ch m@di nebo skupinov stylv uky.

Do vyu ovkn clen zapojujte i novk m@dia.

Va e v uka tak bude exibiln j , kreativn j | V@stkect v idruh m:KdosivEk druh ch
a pro kky pochopiteln j ; nab dnete jim nk- lid, vnmE vztahy odd len od materi&ln ch
stroje pro efektivn a zAbavn@ u en a ukk ete vV c,a u jetojehooble en,vzhled nebo pro-
tak £k m pozitivn mo nosti vyu it nov ch sp ch.

m@di .

Najd tevlastn cesty pou vAn nov chm@di ve : DEvat pozitivn zp tnou vazbu: dob e m -
v uce, kter@ by zkrove podporovaly sebev - n nk slova sim e druh asto vylo it jinak:
dom £k , jejich schopnost prosadit se a spo- Lb se mi natob , e nepomlouvk , je sice
luzodpov dnost za v voj p Etelsk ch vztah . my len@ pozitivn , ale negativh formulova-
Mluvte se £ky o respektu k ostatn m na Inter- ng. Lep bybylo: Lb se minatob , eum
netu, o internetov@ bezpe nostia p edev mo udr et tajemstv .

ochran vlastn ho soukrom (kterd edaje o sob

zve €] Uji?). Uka tesv m Ak m, edosp | ve | Vytvk et dobr vztah mezi u iteli a £Kky:
kole rozum j m@di m, kterk pou vaj, nebo Dobr a d v rn wvztah pispvk k tomu,
(pokud tomu tak nen ) kkyvyzv te,a VS hau- e kci posti en kyber ikanou se d ve obrkt

s m@dii zachkzet! na svgho u itele. Potom je mnohem snaz jim

rychle pomoci, ne kdy se p pad kompliko-
3.1.2Comohoud latu itel@? van rozvine.
Zvy ovatsebev dom £k :D tiadosp vajc, kte
se nau jednat chovat sebev dom a zodpov d- 3.2 Rozpoznkn : jak si kyber ikany v as
n ,siobvyklev d radyivnep jemn chsituac ch. vV imnout?
P padn@ etoky nevn maj tak osobn a zpravidla Pro u itele neb vk jednoduch@ v as rozpoznat

ikanu zvlkdaj sv t m nadhledem. p pady kyber ikany.P isp vEktomuito, eu ite-

Id jsoudo p paduv t inou zapojeni velmi pozd

[ Posilovat empatii mezi £ky: V mnoha p - nebo se o kon iktu dozv d, kdy u je vyhroce-
padech si Aci neuv domuj, e jejich iny mo- n.

hou n komu ubl it. Vhodn@ je proto zvy ovat Kyber ikanaa p mk ikanaminaob podob-
u Ak citlivostv iostatn m. n dopad, pro jejich rozpoznkn proto lze pou t
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tka. N e uvkd me n kolik vod tek,
kterk pomohou ikanu v as odhalit. V asn z£sah

podobnk m

potomm eurovnatsporyu vpo ktkuazabrinit
dal metok m.

Jak rozpoznat rizikov kon ikt:

[SchrﬁEnky d v ry: Prost ednictvm zvlk tn
k tomu ur end e-mailov@ adresy nebo schrkn-
ky mohou £cianonymn hl&sitp pady ikany.
Je nutn@ uv domitsi, etytoanonymn schr&n-
ky mohou b t tak@ zneu vEny k o ern n spo-
lu £k .

[ Zhor en atmosf@ry ve t d : Situace, kdy se
k hor muzm n atmosf@ravt dn m kolektivu
a kcispolunevychkzej p ktelsky m eb tdo-
provkzena ikanou.

[ Rozpady p Atelstv :P edev mud v atse ve-
lice asto stAvA, e d ve nerozlu n@ kamarkd-
ky se stanou ob mi resp. pachatelkami cetok

ikany. V d toti
intimn ch tajemstv a mohou je snadno proti

0 sob navzkjem mnoho
sob zneu t.

[ B hem kolnch akc: pirozd lovin pokoj
na kolnch v letech, t dnch sportovn ch ak-
c ch apod. se ukazuje, jak jsou jednotliv kci
za len n dot dn hokolektivu.Vtakov ch situ-
ac ch je patrng@, kdo je t dn outsider, pop . jak
je skupinarozd lenk.

P znaky kyber ikany: Stane-li se dt obt

kyber ikany, jsou p znaky podobng jako u jin ch
forem psychick@ho obt ovAn:

14 -V ukov modul / Kyber ikana

| Zdravotn pot e: probl@my jako bolest hlavy,
bolen b icha, astk absence ve kole, pot e se
spknkem nebo skleslost.

: Zm ny chov&n : Alarmuj ¢ je nkhlk zamlklost,
zhor en  kolnho prosp chu nebo ®nik do
vlastn ho sv ta(nap . online hry nebo fantaskn
sv ty).

:ZtrﬁEcen osobnch v ¢c: Pedev m rodi m
m e b t nkpadn@, e dt najednou p ichkz
0 oblben@ v ci. M e takd dochkzet k mizen
pen zvdomékcnosti.

:Zleh ovEn situace: P i prvnch rozhovorech
se obvykle ob ti kyber ikany necht j sv it
stm, edo lonebodochkz k ikanovkEn asna
se probl@dm sm@st ze stolu. Pokud mékte kon-
krdtn podez en, je nutnd m t velkou trp livost
aob tistkle nab zetdal adal mo nosti pro-
mluvit si.

3.3 een:cod lat,kdy seobjev p pad

kyber ikany?

Pokud vyjde najevo p pad kyber ikany, mus ko-

la neprodlen reagovat. Nejprve je vhodn@ odpo-

v d tsinanksledujc otkzky: Co se p esn stalo?

Koho v eho se p pad t k£? O jak zkva n etok

nebo ctoky jde?

: Rozhovor s  astn ky kon iktu: Promluvit
sob mia pachateli (pokud jsou znEmi) a spo-
le n najt e en v etn nkpravy napichan ch
kod.

| Zapojen rodi : Svolat rodi ovskou sch zku.

www.saferinternet.cz



S@ﬁ@[f‘
intelinet¥cz

Rodi e asto nemaj p edstavu o tom, co to
kyber ikana vlastn je a neuv domuj si, jak
rozsah a dopad mohou takovd p pady mt.

[ Diskuze ve kole: Kyber ikana se nesm v £d-
ngm p pad zaml ovat. Naopak, ka d p pad
je mo n@ vyu tjako anci, jak mezi #£ky roz-

it pov dom o kyber ikan :Jaksect ob ?
Jakd jsou motivy pachatel ? Konkrdtn p pady
kyber ikany mohou b t podn temkespu t n
nebo pos len prevence.

[ Zapojen u itel : Vedle prkce s ob mi a pa-
chateli je d le it@ vtihnout do p padu u itele
a nab dnout jim mo nosti dal ho vzd l&n
(nap . semink e nebo literaturu), aby dokkzali
sp pady kyber ikany spr&vn zachkzet.

[ Pravidla pro pou vAn mobiln ch telefon
a Internetu: Co je dovolend a co u ne? Jakd
postihy jsou za zneu it? N kdy m e situaci
uklidnit na zen ve kolnm £du, podle kte-
rdho mus b t b hem v uky mobiln telefony
vypnut@. Bez mobiln ch telefon se mohou
obejti koln v lety, kdy #Aci mohou mobil za-
pnout jen jednou denn v pevn danou dobu
(nap . na 30 minut) pro kontakt s rodinou.

[ Poradit se s policejn mi preventisty: To je
vhodn@ p edev m pro posouzen, jestli by se
m lo v konkrdtn mp pad p ikro itk prEvn m
krok m, nebo ne.

[ Kontakt se koln mi psychology, soci£ln mi

pracovn ky a pedagogick mi poradci: Tito
lidd mohou v p padech kyber ikany zku en
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aodborn pracovat se v emi e astn ky kon ik-
tuauplatnitp slu nkopat en.
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