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Opatrné zachazeni s osobnimi udaji

Informacni zaklad

At uz jde o objednévani knihy u online knihkup-
ce, registraci internetové domény anebo o ucast
v soutézi o vécné ceny - viude je Uplné bézné,
ze do elektronického formuldre vlozime udaje
o vlastni osobé. Ale mizeme se svymi osobnimi
udaji na Internetu zachdazet opravdu tak bez-
starostné? Co se s udaji bude dit dal? A jak jsou

osobni udaje vlastné chranény?

Zaklady ochrany osobnich udajt
Na nasledujici informace se vztahuje zakonna

ochrana:

Osobni udaje - viechny udaje, na jejichz zakladé
je mozné osobu identifikovat. Jedna se predevsim
0 jméno, adresu, ale i vék, rodinny stav, povolani

nebo ¢islo kreditni karty.

Citlivé udaje - jsou napf. informace o etnickém
plvodu, politickych ndazorech, naboZenském
presvédceni, zdravotnim stavu nebo sexudlnim

Zivoté.

Ochranu osobnich udajl zajistuje Zakon o ochra-
né osobnich udajd. Jeho hlavni ustanoveni lze
shrnout takto:

e Az navyjimky (pfedeviim s ohledem na trest-
ni pravo, vySetfovani trestnych ¢inll apod.)
je mozné zpracovavat osobni Udaje jen se
souhlasem doty¢né osoby.

e Kazdy, kdo shromazduje osobni udaje, musi
uvést Ucel, pro ktery udaje shromazduje,
a tento Ucel také dodrzet.

e Kazdy, kdo pracuje s osobnimi Udaji napt. pro
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obchodni ucely, musi poskytnout informace
o tom, jak s osobnimi Udaji dale naklada.

e Osobni udaje mohou byt uchovavany jen po
dobu, ktera je nezbytna k Gcelu, pro ktery jsou
udaje shromazdovany. Po uplynuti této doby je
povinnost je zlikvidovat.

e Je dovoleno shromazdovat jen takové osobni
informace, které jsou k danému ucelu nezbyt-
né. Napf. pfi registraci k nabizené sluzbé m{ze
provozovatel poZzadovat jen takové udaje, které
jsou skute¢né nutné pro uzavieni smlouvy nebo
pro poskytnuti sluzby. VSechny ostatni udaje,
jako je napf. vék nebo vyse pfijmu, nemohou

byt povinnym udajem.

Pravo byt informovan o zpracovani osob-
nich adaju

Na zékladé tohoto pradva mize kazdy od firmy nebo
i Uradu ziskat informace o tom

® jaké udaje jsou o ném zpracovany

® jaky je ucel zpracovani informaci

® jaky je zdroj informaci a kdo viechno je jejich

pfijemcem

Pokud nejsou zpracované udaje spravné, je mozné
pozéadat o jejich opravu, pfipadné blokovani nebo
dokonce o smazani a pokud doslo k néjaké ujmé,

i 0 odskodné.

Na Internetu

Pfed vyplnénim osobnich udajl na nékteré z inter-

netovych stranek, je dobré odpovédét si na nékolik

otazek:

® Jsou nainternetové strance kontaktni Udaje provo-
zovatele (jméno firmy, oprdvnény zastupce posky-

tovatele sluzby, pfislusna adresa, telefon, email)?

www.saferinternet.cz
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e Je v prohlaseni o ochrané osobnich udajl in-
formace o tom, v jaké formé jsou osobni Udaje
shromazdovany a dale zpracovany?

® Jsou vsechny pozadované udaje opravdu
potiebné?

e Je uzivatel upozornén na zdkonnou moznost
odmitnout sdélit osobni Udaje, resp. na moz-
nost pozadovat vymazani osobnich udaja?

e Kdo ma k datiim pfistup? Je mozné dalsi preda-
vani udajl odmitnout?

e Upozornuje provozovatel webu na pravo uZiva-
tele dozvédét se podrobnosti o zpracovani jeho
osobnich udajd?

e Které osobni udaje jsou ukladany a kdy se
mazou? UzZivatel musi mit moznost odmitnout
sestavovani profilu své osoby.

e Jsou data p¥i pfenosu Sifrovana? (Pokud ano, ve
stavovém fadku prohlize¢e by se mélo objevit
https://... misto http://...).

e Existuje ve formuldfi rozdil mezi povinnymi
Udaji a informacemi, které je mozné uvést dob-

rovolné?

Jak nenaletét a kde si stézovat

Osobni udaje na Internetu zpracovavaji prevazné
internetové obchody. To, jestli obchodnici pfi
nakladani s osobnimi udaji zakaznik( dodrzuji
zdkon, mimo jiné zkouma napf. Sdruzeni obra-
ny spotrebitell (@www.5potrebitele.info.cz).
Poctivym obchodnikdm muze udélit Znacku
SOS - Spotiebitelsky audit obchodnich podmi-
nek. Takto provéreny obchod ma na svych we-
bovych strankach logo Znacky SOS. Kompletni
pfehled obchod(, které v auditu obstaly, jsou
zvefejnéné na strankach Sdruzeni na ochranu

spotiebiteld.
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Pti porudeni Zakona o ochrané osobnich uda-
ji existuje moznost obratit se se stiznosti
pfimo na Ufad pro ochranu osobnich udajd

(@ www.uoou.cz)

www.saferinternet.cz
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Sdruzeni obrany spotfebitele - Spotrebitelsky audit obchodnich

podminek s prehledem drziteld Znamky SOS

Ufad pro ochranu osobnich Gdajd, ktery dohlizi na spravné nakla-

dani s osobnimi udaji. Na jeho poradnu na webovych strankach

je mozné smérovat podnéty a stiznosti.

Metodicko-didaktické pokyny

Pracovni list

Casova narocnost
(vyucovaci hodiny)

Cile

Metody

Formy vyuky

Pristup k Internetu

Pristup k pocitaci

o
2

Zéci si na konkrétnich

pfikladech osvoji opatr-
nost pfi sdélovani osob-
nich udajl na Internetu.

Seznam, zalozka

Samostatna prace,
dvojice, diskuse v kruhu

ne

O
1-2

Z&ci se seznami s pravy
vyplyvajicimi z ochrany
osobnich udajl. Zaroven
se nauci neuvadét na
Internetu zbytecné
osobni udaje.

Seznam klicovych slov/
plakat

Samostatna prace,
diskuse v kruhu

ne

ne
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a
2-3

Zaci si detailné osvoji
principy prav vyplyvaji-
cich z ochrany osobnich
udaju. Nauci se ovéro-
vat, zda provozovatelé
webovych stranek tato
prava dodrzuji. Sestavi
tipy pro spoluzaky, jak
mohou zabranit preda-
vani osobnich tudaju.
Reserse, prezentace,
seznam otazek, letak

Samostatna prace, prace
ve skupindach, diskuse
v kruhu

ano

ano
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Komentare k pracovnim listiim

@ Zodpovédny pohyb na Internetu znamena
zachovat si zdravy lidsky rozum i na Internetu.
Kdyby se déti na ulici nékdo cizi ptal na telefonni
¢islo, jisté by byly nedivéfivé a snad by neodpo-
védély. Tento pracovni list se zaméfuje pravé na
toto chovani, které détem vstépuji rodice a ucite-
|é. Protoze déti by mély z(istat neddvéfivé i na In-
ternet a nesdélovat zadné osobni Udaje jen proto,
Ze jsou o to pfi pfihlasovani zadany. Druhy ukol se
zaméfuje na pocity a instinkt déti:,Které otdzky ti
pfipadaji divné? Co se ti nechce fikat cizim lidem?”
Na to neexistuje sprdvna nebo $patna odpovéd,
jsou totiz vzdycky rizné. Mizete navazat i diskusi
o tom, proc tyto otazky vyvoldavaji tak nepfijemné
pocity. Ve tietim zavére¢ném ukolu Zaci vyrobi za-
loZku, na kterou zachyti nejdllezitéjsi body. Tento
ukol je samozifejmé mozné libovolné obménovat

a zvolit jinou formu shrnuti poznatk.

@ Odkaz na prava vyplyvajici z ochrany osobnich
udajl, predstavuje odrazovy mustek do tématu
a mlze byt pozdéji jesté prohlubovan (viz ,chcete
vic?”).V prvnim ukolu Zaci z pracovniho listu vystfi-
huji hesla s pfiklady osobnich udaji a hodnoti je.
Nasledné je nalepuji do skaly, kdy vlevo jsou uda-
je, u nichz muze byt sdéleni nebezpecné, a dalsi
Udaje ¢im vice vpravo, tim mensi problém maiji
déti s jejich sdélovanim. Existuji samoziejmé infor-
mace, které by nemély byt sdélovany za zadnych
okolnosti (napf. ¢islo mobilniho telefonu), a Udaje,
u kterych se citlivost lisi pfipad od pfipadu (napf.
postovni smérovaci ¢islo), nebo jsou bez vztahu
ke konkrétni osobé nedulezité (napf. Cislo bot).

Na druhy ukol nemusi byt pro mladsi zaky snadné

4 - Na co bychom neméli zapominat: zakladni bezpecnost!

odpovédét, protoze zajmy skryté za sbérem osob-
nich udajl pro né nemusi byt vzdy pochopitelné.
Pomoci jim muize odkaz na komeréni zajmy, napt.
cilenou reklamu. Na zavér by Zaci méli nejdulezitéj-

3i poznatky zachytit ve formé plakatu.

@D Prostfednictvim tohoto pracovniho listu by si
meéli zaci v praxi ovéfit principy prava byt informo-
van o zpracovani osobnich udajd. Sami si vyberou
libovolnou internetovou stranku, u které je vyzado-
vano pfihlaseni (pracovni listy jim nabizi i tfi pfikla-
dy: Facebook.com, Lide.cz, Youtube.com). Ukolem
je stranku projit a na zdkladé toho odpovédét na
otazky v tabulce ANO nebo NE.

Ke srovnani internetovych obchodl mize po-
slouZit seznam drzitelt znac¢ky SOS. Zaci by méli
sami vyhledat a porovnat podminky v obchodech
(@ http://www.spotrebitele.info/audit/audit.php).
Po tom, co si navzadjem predstavi vysledky, by méli
spole¢né uvazovat nad tim, jak je nejlepsi reagovat
pfi poruseni prav a povinnosti a sestavit jednodu-
ché tipy. Z nich je mozné sestavit napf. informacni

letdk pro ostatni teenagery.

Moznosti rozsireni, Chcete vic?”
Prava vyplyvajici z ochrany osobnich udaji mohou
tvofit dobry zaklad pro rozdifeni tématu. Zajima-
vé jsou nékteré aktudlni pripady, kdy vieobecné
shromazdovéni dat ¢asto hranici se sledovanim.
Tato problematika je dale zpracovana v kapitole

,digitalni stopa”.

www.saferinternet.cz
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Pracovni list ze dne Jmeéno: o

Co prozradis na Internetu?

Markéta na Internetu nasla skvélou stranku: www.tadyjsouskvelehryprodeti.cz
(nemusis ji zkouset, je vymyslend).

Skvélé hry, piSou na strance. Super! Mega! Hyper! Pfihlas se!

A protoze je Markéta sama doma, klikne na pfihlaseni. Tam na ni ¢eka spousta otazek:

Otszk Odpovédét, nebo se radéji Tohle nechci nikomu cizimu
azka : :
. zeptat Rodicii? Napis O neboR : fikat: napis cervené X!

Jaké je ¢islo tvého mobilniho

telefonu?

Jak se jmenuje tvoje domaci

zvire?

Jaké je krestni jméno tvych
rodic?

Markéta nad otdzkami premysli. Musim to opravdu viechno vyplnit? Je to vliibec v poradku?

Na co bychom neméli zapominat: zakladni bezpecnost! www.saferinternet.cz
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1. ukol:
Na Internetu po tobé nékdy miZou chtit i hodné soukromych informaci, které je lepsi nechat si pro sebe.
Co miizes prozradit? A u kterych idaji by ses mél radéji zeptat rodicii? Napis do tabulky:
Na tohle mizu odpovédét = O.
Na tohle bych se mél radéji zeptat rodici! = R.
2. ukol:
Zkuste spolecné zapremyslet nad tim, proc lidé, kteri internetové stranky vytvorili, chtéji tohle vsechno

viastné védét. Dopliite v tabulce i treti sloupec: Tohle nechci nikomu cizimu fikat!
3. ukol:

Rozmyslete si, jak byste se méli zachovat pristé, az se budete na Internetu nékam prihlasovat! Urcité vds

napadne spousta dobrych tipil Vyrobte si zalozku, na které budou ty nejlepsi tipy porad po ruce!

Na co bychom neméli zapominat: zakladni bezpecnost! www.saferinternet.cz
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Pracovni list ze dne Jmeéno: m

v e

Ochrana osobnich tdajd - co to vlastné je?

@ Mas prévo byt informovan o zpracovani svych osobnich idajii. Zakon, ktery toto pravo zarucuje, v podstaté Fika: mas pravo
védét, kdo a co o tobé vi. Normalné to nebyva zadny problém, protoze naptiklad tvoje Skola samoziejmé potiebuje znat tvoje
datum narozeni, tvoje jméno a adresu a kdyz se prihlasuje tieba do sportovniho klubu, také musis na tyto otazky odpovédét.

Ale musi tvoje Skola také védét, jak se jmenuje tviij pes a Ze fandis Sparté?

Na Internetu je to je$té mnohem horsi! Na spousté internetovych stranek se musis prihlaSovat a pfitom

odpovédét na vSechno mozné.

1. ukol:
Rozmysli si, které osobni informace o sobé miizes bez problémii prozradit. Dole najdes seznam. U kterych
ldaji by ses mél rozhodné radéji zeptat rodici? Vystrihni jednotliva hesla a sefad’zleva doprava (¢im vic vievo,

tim vétsi pozor by sis mél dat, a éim vic vpravo, tim méné vadi, kdyz je o sobé prozradis).

Vzdy se zeptat rodica Neni problém Frict
Datum naro- .
Jméno Jent Prezdivka Vék Misto bydlisté Ulice
© Postovnismé- : Cislo mobilni- : e L . Jméno i Jméno
: ‘o : ¢ Telefonni ¢islo Vyska : :
rovaci¢islo : hotelefonu matky otce
Velikost ve Pocet Lo Vyse Jméno
: Platrodi¢d . Krestnijméno : . : .
bot : : sourozencll : :  kapesného : kamarada
Tvoje :  Oblibené : Oblibené : Oblibeny : Barva
: o~ : o : : Domaci zvifata : .
fotografie zvite : jidlo : sportovni kIub : vlasd
2. ukol:

Diskutujte ve tridé o tom, proc lidé, kteriinternetové stranky vytvorili, viastné chtéji tohle vsechno védét.
3. ukol:

Premyslejte také, jak byste se méli pristé pri prihlasovani na Internetu zachovat! Urcité prijdete na spoustu

tipd, vytvorte z nich spolecné plakat!

Na co bychom neméli zapominat: zakladni bezpecnost! www.saferinternet.cz
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Pracovni list ze dne Jmeéno: m

Webova stranka = sbérac dat?

@ Kazdy jednotlivec je dnes chranén proti neomezenému sbirani, ukladani, zpracovani a dalsimu predavani jeho osobnich dat.
Zarucuje mu to Zakon o ochrané osobnich iidaji. Kromé toho ma kazdy pravo sdm urcovat, které osobni lidaje o sobé sdéli,
amd pravo na informace o tom, jaké iidaje jsou 0 ném zpracovany.

Zdroj: Zakon o ochrané osobnich lidajii, @ www.uoou.cz/uoou.aspx?menu=4

Tak to jsou prava, kterad vyplyvaji ze Zdkona o ochrané osobnich udajd. Jinymi slovy: mas pravo védét,
kdo, co a jak o tobé vi.

Na mnoha internetovych strankdch musis pfi pfihlasovani k néjaké sluzbé vyplnit fadu osobnich udaja.
Je takové sbirani informaci viibec legalni? Sestavili jsme nékolik otdzek - s jejich pomoci si mlzes ovéfit,

jestli je internetova sluzba, ke které se chces prihlasit, v poradku.

1. akol:
Vyber si nékterou z tvych oblibenych internetovych stranek, které vyzaduji prihlaseni, nemusis se ale doo-
pravdy prihlasovat. MiiZes zkusit napr: Facebook.com, Lide.cz nebo Youtube.com. Stranku provér podle nasle-

dujiciho seznamu otdzek!

Internetova stranka ANO/NE

Jsou na internetové strance kontaktni Udaje poskytovatele (jméno firmy, opravnény :
zastupce poskytovatele sluzby, pfislusna adresa s telefonnim cislem nebo e-mailem)?

Je v prohlaseni o ochrané osobnich udajd uvedeno, v jaké formé budou osobni udaje :
zpracovany?

Je uzivatel informovan o pravu odmitnout sdéleni osobnich udajd a o pravu pozadat :
o jejich smazani? :

Které Gdaje jsou ukladany a kdy se mazou? UzZivatel musi mit moZnost odmitnout :
sestavovani profilu své osoby. :

Jsou data pfi pfenosu Sifrovana? (Pokud ano, ve stavovém fadku prohlizece by se mélo
objevit https://... misto http://...).

Jsou ve formulafi odlisené udaje, které jsou povinné, a informace, které je mozné uvést :
dobrovolné?

Na co bychom neméli zapominat: zakladni bezpecnost! www.saferinternet.cz
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2. ukol:

Provérenou internetovou stranku, predstav ostatnim!

3. ukol:
Sdruzeni obrany spotrebitelii udéluje znacku SOS obchodim, které se chovaji poctivé ke svym zakaznikim.
V prehledu firem, které Sdruzeni provérilo, si vyber jeden internetovy obchod a zjisti, jak zachazi s osobnimi

ldaji zdkazniki:
@ http://www.spotrebitele.info/audit/audit.php

4, ukol:
Vytvorte skupiny po cca 3-4 Zacich a spolecné premyslejte nad tim, co miizete délat, pokud byste nechtéli
sdélovat Zadné osobni iidaje. Mate tipy, jak na to? Sestavte jejich seznam a z néj vyrobte napr. informacni

letak, ktery mizZete rozdavat dalsim spoluzakim ve vasem véku!

@ Tip: Pokud mas podezieni, Ze doslo k poruseni ochrany
osobnich ldajii, miizes se obratit pimo na Urad pro
ochranu osobnich tidaji napf. e-mailem na adresu

posta@uoou.cz.
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